UBND TINH QUANG NGAI CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Poclap - Tudo - Hanh phiic

S6: 1055 /STTTT Qudng Ngdi, ngay 05 thang 10 nam 2020
Vv phuong an quan ly, bao dam an
ninh, an toan théng tin trong thoi gian
trude Pai hoi Dang bo tinh Quang Ngai
lan tha XX

Kinh gui:
- Van phong Tinh uy;
- Van phong: Boan PBQH tinh, HDND tinh, UBND tinh;
- C4c s, ban nganh; Hoi, doan thé tinh;
- Céc co quan Trung wong trén dia ban tinh;
- Céc don vi sy nghi¢p truc thuoc UBND tinh;
- UBND cdac huyén, thi xa, thanh phé;
- C4c doanh nghiép buu chinh, vién thong trén dia ban tinh.

Thuc hién bao céo s6 02-BC/TB ngay 29/9/2020 ctia Tiéu ban to chirc phuc
vu dai hoi XX vé viéc bao céo két qua trién khai thuc hién trong thoi gian qua;
trién khai nhiém vu tir nay dén Pai hoi dai biéu Pang bo tinh 1an thir XX cua
Tiéu ban tb chuc phuc vu Dai hoi;

Nhim bao dam an ninh, an toan thong tin trong thoi gian trudc Pai hoi
Pang bo tinh Quang Ngii 1an tht XX, S¢ Thong tin va Truyén thong dé nghi
Thu truong Cac co quan ban, nganh, dia phuong cua tinh, cAc doanh nghiép buu
chinh, vién thong trén dia ban tinh trong thoi gian tir nay dén Pai hoi dai biéu
bang bd tinh lan thir XX can khan truong thuc hién mdt s6 noi dung sau:

|. P6i véi cac co' quan ban, nganh, dia phwong ciia tinh:

1. Tang cuong trién khai cic bién phap quan 1y va k¥ thuat nham dam bao
ATTT cho hé thdng thong tin phuc vu hoat dong ndi bd cta co quan. Cha dong
ra soat cac diém yéu, 16 hong trén hé théng thong tin. Theo ddi, giam sat, chu
dong phat hién som nguy co, dau hiéu tin cong mang, trién khai cac giai phap
dam bao an toan thong tin cho may tinh ¢4 nhan cua co quan, don vi minh; Ct
can bd k¥ thuat tryc theo doi, gidm sat lién tuc hé théng trong thoi gian trudce
Pai hoi dé kip thoi phat hién cac ddu hiéu bat thuong, xtr 1y kip thoi cac van dé
phat sinh néu c6. Thuong xuyén thuc hién sao luu dit lidu trén cac hé thng
thong tin.

2. Cac hoat dong thu thap, luu trir, xu ly, truyen g can phai duoc ap dung
giai phap k¥ thuat dé ma héa, tuan tha céc tiéu chuan, quy chuan ky thuat dam
bao ATTT tranh d¢ 19 lot thong tin ca nhan anh hudng t6i quyén va loi ich hop
phéap cua nguoi su dung.

3.Tuyén truyén, pho bi€n, quan tri€t to1 can bd, cong chuc, vién chuc,
nguoi lao dong khong st dung chung tai khoan, mat khau trén cac img dung véi
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mat khau hom thu dién tir; tuyét d6i khong str dung thu cong vu cua tinh dé
dang ky vao cac mang xa hoi, dién dan va cac trang thong tin cong cong khac.

4. Tang cuong canh giac viéc bao mat cho h¢ thng tuong lira; hé théng
phat hién xam nhap; hé thong phong chong ma doc; h¢ diéu hanh may chu va
ung dung, dich vu va céac hé thong cong ngh¢ thong tin khac.

5. Thuc hién ra soat cac quy trinh, ddm bdo nghiém tic viéc tdng cudng an
toan thong tin cho cdc hé thong mang trung tdm, hé thong may chu, co s¢ dir
liéu va nguodi dung trong hé thong cong nghé thong tin.

6. P& nghi Trung thm CN-TT&TT thudc S& Thong tin va Truyén thong,
Trung tdm Cong bao va Tin hoc thudc Van phong UBND tinh bé tri can b truc,
chu tri t6 chire, phdi hop dé chi dong ra soat, trién khai cac giai phap nham dam
bao an toan thong tin cho cac hé thdng thong tin cua tinh (hé thong thuw dién tir
cong vu, hé théng céng thong tin dién tur, mot cua dién tu, trung tam dir liéu tinh
Quang Ngéi,...) van hanh thong sudt.

8. Cac Thanh vién Poi tng clru sy ¢6 an toan thong tin mang tinh Quang
Ngai (theo Quyét dinh s6 1379/QB-UBND ciia Chii tich UBND tinh Qudng Ngdi
ngay 17/9/2020 vé viéc Kién toan Péi iing citu Sw ¢d an todn théng tin mang
tinh Quang Ngdi) c6 trach nhiém thuong xuyén ra soat, theo doi hé théng mang
cua co quan, don vi minh va kip thoi ho trg cong tac dam bao ATTT cho cac co
quan nha nudc trén dia ban tinh khi can thiét va c6 yéu cau.

Thong tin lién hé khi cin thiét: Trung tm Giam séat an toan khong gian
mang quoc gia (NCSC), sO dién thoai: 0243.209.1616; thu dién tir
ais@mic.gov.vn hoic Ong Nguyén Quéc Huy Hoang, TP.CNTT, dién thoai:
0982.142.211, Email: nghhoang-stttt@quangngai.gov.vn.

I1. Poi véi cac doanh nghiép buu chinh, vién thong trén dia ban tinh:

1. Thuc hién nghiém thc ché dd truc ca, truc diéu hanh, ung ctru thong tin
va van hanh khai thac mang ludi buu chinh, vién thong lién tuc 24 gid trong
ngay. Tang cudng cac bién phap dé bao dam tuyét ddi an ninh, an toan cho hoat
dong buu chinh phuc vu co quan Pang, Nha nudc, dac biét 1a giai doan chuan bi
Dai hoi.

2. Nghiém tic chip hanh thoi gian déng md cura giao dich, niém yét gia
cudc; 10 chire du lyce lwong, phuong tién thiét bi dé van chuyén thu, buu pham
chuyén phat bao; Nang cao chat luong chuyen phat dam bao nhanh chong, Kip
thoi, khong dé xay ra tinh trang don &, mit mat hang hoa, phat sinh khiéu nai
ctia khach hang trong thdi ky cao diém va bao dam an toan, an ninh trong cung
ung dich vu buu chinh.

3. Tién hanh cong tac do thu, kiém tra, bao dudng hé théng thiét bi, chuan
bi déy du linh kién, vat tu, nguén dién, thiét bi du phong; chu dong san sang xu
Iy kip thoi khi ¢6 su ¢d, dam bao thong tin lién lac va chat lugng dich vu.

4. Nang cao tinh than canh gidc nham phat hién va ngin chan kip thoi cac
hanh vi loi dung mang luéi buu chinh, chuyén phat van chuyén hang lau, hang
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cam; loi dung mang vién thong, internet dé phat tan tin nhan rac, tin nhan Itra
dao, cac ndi dung, an pham c6 noi dung kich dong, 16i kéo cac phan tr x4u va
chéng d6i chinh quyén.

5. Tang cuong phdi hop véi cong an, chinh quyén dia phuong t6 chuc kiém
tra dé ngan chan kip thoi viée cit cap vién thong, pha hiy cac cong trinh buu
chinh, vién thong.

6. Chu dong ra soat, t6 chirc sap xép hop 1y mang lu6i vién thong, bé tri du
kénh luong va du phong cho cac hudng lién lac c6 luu lugng 16n, quan trong, co
phuong 4n phan tai dam bao luu lugng khong gay nghén mang dich vu vién
thong.

7. Pay nhanh tién do dé sém dua vao khai thac cac hang muc mé rong, nang
cap dung luong cac tong dai két ndi, cac tram thu phat song thong tin di dong nham
tang cuong mat do phil song, nang cao chat lugng dich vu dap Gng nhu ciu théng
tin lién lac ciia co quan, to chirc va cong dan.

Trong qué trinh thuc hi¢n néu c6 vuong mac phat sinh, dé nghi céc don vi
kip thoi phan anh vé S& Thong tin va Truyén thong dé phoi hop gidi quyét.

Tran trong./.

No'i nhén: GIAM DOC
- Nhu trén;

- UBND tinh;

- COng an tinh;

- Phong VH&TT cac huyén/tx/tp ;

-S¢ TT&TT: GB, cac PGD; cac phong, don vi thude So;
- Luu: VT, VP, BCVT,CNTT.

Nguyén Thanh Son
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