UBND TINH QUANG NGAI CONG HOA XA HQI CHU NGHIA VIET NAM

SOTHONG TIN VA TRUYEN THONG Péc lap - Tw do - Hanh phiic
S6: 1119/STTTT-BCVT&CNTT Quang Ngdi, ngay 22héng 6 nam 2023

V/v thyc hién cip do an toan
d6i cac voi hé thong thong tin
Kinh gui:
- Van phong UBND tinh;
- Céc s0, ban, nganh; Hoi doan thé tinh;
- UBND céc huyén, thi x3, thanh phd.

Can ctr Luat An toan thong tin mang ngay 19/11/2015;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh phu vé
dam bao an toan hé thdng théng tin theo cap do;

Can cir Thong tu s6 12/2022/TT-BTTTT ngay 12/8/ 2022 cua Bo trudng
Bo Thong tin va Truyén thong quy dinh chi tiét va hudng dan mot sé diéu cia
Nghi dinh 85/2016/ND-CP ngay 01/7/2016 cta Chinh phu vé bao dam an toan
hé thong thong tin theo cap do;

Cian ct Cong van sd 713/CATTT-TPQLGS ngay 25/7/2019 cia Cuc An
toan Thdng tin - B Thong tin va Truyén thong vé viéc huéng dan xac dinh va
thuc thi bao vé hé théng thong tin;

Can cir Cong van s6 822/CATTT-ATHTTT ngay 31/5/2023 cua Cuc An
toan Théng tin - Bo Thong tin va Truyén thong vé viéc hudng dan cong tac thim
dinh va phé duyét cap do an toan hé théng thong tin ddi véi co s6;

Thuc hién Ké hoach s6 166/KH-UBND ngay 14/10/2022 cua UBND tinh
Quang Ngii vé Tang cuong dam bao an toan, an ninh thong tin trong hoat dong
cac co quan nha nude tinh Quang Ngii dén nam 2025 va dinh huéng dén nam
2030, Cong vin s6 1448/UBND-KGVX ngay 05/4/2023 vé viéc trién khai
nhiém vu trong tim vé an toan thong tin mang trong nim 2023 trén dja ban
tinhQuang Nga1 Thoi gian qua, S6 Thong tin va Truyén théng di ban hanh
nhiéu van ban! huong dan cac co quan, don vi, dia phuong trong tinh 1ap hd so
phan loai, xac dinh cap do an toan thong tin cho cac hé thong thong tin tai co
quan, don vi. Nham thyc hién bao vé hé théng thong tin theo quy dinh ctia phéap
luat va huéng dan, tiéu chuan quy chuan an toan thong tin trong cac co quan,
don vi nha nudc dén cip xa trén dia ban tinh, So Thong tin va Truyen thong
hudéng dé nghi cac co quan, don vi, dia phuong trién khai mot sb noi dung, cu
thé nhu sau:

1 Cong van sb 994/STTTT ngay 20/9/2018 vé viéc Té chirc phan loai, xac dinh cip do an toan thong tin cac hé théng
thong tin; Cong vin s6 445/STTTT ngay 04/5/2021 vé viéc hudng dan phén loai, xac dinh cip do an toan thong tin cua
cac hé thdng thong tin; Cong vin sb 1314/STTTT-BCVT&CNTT ngay 11/10/2021 vé viéc don dbe phéan loai, x4c
dinh cAp do an toan thong tin cua cac hé thdng thong tin; Cong vin s6 438/STTTT-BCVT&CNTT ngay 12/04/2022
vé viée d& nghi khan truong thue hién phén loai, xac dinh cip d6 an toan thong tin; 1800/STTTT-BCVT&CNTT ngay
05/12/2022 vé phan loai, xac dinh cap d¢ an toan thong tin clia cc hé thong thong tin,
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, 1. Xac dinh va phan loai h¢ théng thong tin; xac dinh don vi chu quép hé
thong thong tin, don vi van hanh hé thong thong tin theo quy dinh tai cé‘c biéu 5,
6 Nghi dinh 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu va cac Diéu 4, 5, 6
Thong tw s6 12/2022/TT-BTTTT ngay 12/ 8/ 2022 cua B truong Bo Thong tin
va Truyén thong.

2. Xac dinh loai thong tin dugc xur ly thong qua hé thng théng tin theo quy
dinh tai khoan 1 Biéu 6 Nghi dinhso 85/2016/ND-CP ngay 01/7/2016 cuia
Chinh phu.

3. Xac dinh cap do theo quy dinh tai Piéu 7 dén Diéu 11 Nghi dinh sd
85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu.

4. Vé tham dinh, phé duyét Ho so cip do

a) Déi voi Ho so dé xuat cap do 1, 2: Cac co quan, don vi chu tri, phéi hop
don vi lién quan xay dung Ho so dé xuat cip do gui vé don vi chuyén trach an
toan thong tin ctia chii quan hé thong.

- Pbi véi hé thong thdng tin cua cac sa, ban, nganh, UBND cap huyén thi
don vi chuyén trach an toan thong tin cua co quan chu quan la S¢ Thong tin va
Truyen thong.

- Boi véi hé thong cia cac don vi truc thudc so, ban, nganh, UBND cap
huyén thi don vi chuyén trach an toan thong tin 1a don vi thugc s, ban, nganh,
UBND cap huyén quan ly. Truwong hep chwa cé don vi chuyén trach an toan
thong tin thi thuc hién theo diém b Khodn 1 Dieu 20 Nghi dinh
so 85/2016/ND-CP ngay 01/7/2016 cua Chinh pha.

- Ho so gom:

+ Truong hop nop ho so ban gidy, ho so bao gom: 01 bo ban chinh va 02
bo ban sao hop 1€

~ + Trudng hop nop hd so ban dién tu, hd so bao gdm: 01 bd hd so dugc ky
so day du vao cac noi dung thanh phan.

b Déi voi H6 so d& xuat cap d6 3: Céac co quan, don vi dang van hanh hé
thong chu tri, phoi hop don vi lién quan xay dung Ho so d€ xuat cap do gui ve
S& Théng tin va Truyen thdng tham dinh; trinh co quan chu quan phé duyét.

Ho so gom:

- Truong hop nop ho so ban giay, ho so bao gom: 01 bo ban chinh va 02 bo
ban sao hop 1€

- Truong hop ndp ho so ban dién tir, hd so bao gom: 01 bo ho so duoc ky
so day du vao cac noi dung thanh phan.

Ghi chti: Bdi voi cac ho so xudt cap do thudc tham quyén tham dinh, phé
duyét ciaa S Thong tin va Truyen thong, d¢ nghi gui vé S¢ Thong tin va Truyén
thong trwéc ngay 30/8/2023.

0 DPdi vai H’(‘A) so dé xuét cap do 4, 5: Céc co quan, don vi dang van hanh h§
thong chu tri, phoi hop don vi lién quan xay dung Ho so d€ xuat cap do gui ve
Cuc An toan thong tin - B Thong tin va Truyén thong dé tham dinh; trinh co
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quan chu quan phé duyét. H6 so gdm 01 ban chinh va 04 ban sao hop 18.

5. Vé trién khai phwong an bio dam an toan théng tin

Pon vi van hanh hé thong thong tin t6 chirc trién khai phuong 4n bao dam
an toan thong tin theo phuong an thuyet minh trong Ho6 so dé xuat cap do sau
khi dugc phé duyét va ban hanh Phuong an Ung pho su co, biao dam an toan
thong tin doi véi Hé thong thong tin cau don vi (hoan thanh trwéc ngay
30/9/2023).

6. Ddi véi cac don vi tryc thuge cac so, ban, nganh; cac phong g:huyén mon
truc thugc UBND cap huyén ¢ suir dung hé thong mang riéng (nam ngoai h¢
thong mang cua cac s, ban, nganh; UBND cap huyén) va UBND cap xa thuc
hién xay dung Ho so de xuat cap d¢ va trinh cap c6 tham quyen tham dinh, phé
duyét cap do an toan hé thong thong tin trueec ngay 30/8/2023.

(Guri kém Tai liéu hueong ddn xdc dinh cdp dé an toan théng tin tai Phy luc
kem theo Cong van nay)

Théng tin lién hé hé tro:

Ong Nguyén Céng Nguyén - Chuyén vién Phong Buu chinh - Vién théng va
Cong nghé thong tin, So Thong tin va Truyén thong, dién thogi: 0914.559.068.

Pé nghi cac co quan, don vi, dia phuong trién khai thuc hién./.

Noi nhgn: KT. GIAM POC
- Nhu trén; z S 00 IAMD;
- UBND tinh (bao céo); G 0C
-So TT&TT: Gb, PGD;
- Trung tam CNTT&TT;
- Luu: VT, BCVT&CNTT.




PHU LUC |

QUY TRINH THUC HIEN XAC PINH

CAP PQ AN TOAN THONG TIN

(Kém theo Cong van s6 ~ /STTTT-BCVT&CNTTT ngay  /6/2023
ciia 86 Thong tin va Truyén théng)
Quy
trinh Noi dung thwe hi¢n Két qua/Ghi chi
thl.l,c ] . .
hién

Poi véi hé thong thong tin ciia cAc s6, ban, nganh, UBND cip huyén

Budc 1

Céc so, ban, nganh, UBND cap huyén giri hé so
dé xuat cap do an toan hé théng thong tin vé S¢
Thong tin va Truyén thong dé tham dinh va phé
duyét cép do an toan hé théng thong tin

Ho so gém:
1. TO trinh d& nghi tham
dinh, phé duyét Ho so
dé xuét cap do an toan
hé thong thong tin;
2. Ho so dé xuat cap do
an toan hé théng thong
tin.

Budc 2

Can ctr ho so cta SO, ban, nganh, UBND cap
huyén, S Thong tin va Truyen thong s& tién
hanh kiém tra, thAm dinh hé so

1. Néu hd so dam bao yéu cau, s& 1ap Bao cao
tham dinh.

2. Néu ho so khong dat yéu cau s& dé nghi so,
ban, nganh, UBND cép huyén giai trinh, bo
sung.

B4o cdo thim dinh cua
S¢ Thong tin va truyén
thong

Budc 3

So Thong tin va Truyén thong ban hanh
Quyét dinh 'phé duyét cap d6 an toan hé théng
thong tin d6i voi hé thdng thong tin cap do 2

Quyet dinh phé duyét
cap do an toan hé thong
thong tin dbi voi hé
théng thong tin cap do 2
(Truong hop ho so dé
xudt cdp @6 3 S¢ Thong
tin va Truyén thong sé
trinh  UBND tinh xem
Xét phé duyét)

Poi voi hé thong thong tin ciia cac co quan, don vi trie thude péc s0, ban, nganh;
cac phong chuyén mon, ce' quan, don vi trwc thugc UBND cip huyén (bao gom
UBND cac xa, phwong, thi tran)

Budc 1

Cac S&, ban, nganh, UBND céap huyén thanh lap
T4 chuyén trach An toan thong tin cta don vi dé
tién hanh thim dinh ho so. Hodc chi dinh don vi
chuyén trach vé cong nghé thong tin lam nhiém
vu don vi chuyén trach vé an toan thong tin

1. Quyét dinh thanh lap
T6 chuyén trach An toan
thong tin cua cd, ban,
nganh, UBND cép huyén.




Quy
trinh
thuc
hién

N6i dung thuwe hién

Két qua/Ghi chii

2. Quyét dinh chi dinh
chi dinh don vi chuyén
trach vé cong nghé théng
tin lam nhiém vu don vi
chuyén trach vé an toan
thong tin

Budc 2

Cac co quan, don vi truc thudc cac s, ban,
nganh, UBND cap huyén giri hd so d& xuét cap
d6 an toan hé théng thong tin vé sd, ban, nganh,
UBND cap huyén (qua don vi chuyén trach an
toan thong tin cua so, ban, nganh, UBND cdb
huyén)

Ho so gém:
1. T& trinh dé nghj tham
dinh, phé duyét HO so
dé xuat cip do an toan
hé thong thong tin;
2. Ho so dé xuét cap do
an toan hé théng thong
tin

Budc 3

Can ctr ho so cia C4c co quan, don vi truc
thudc cac so, ban, nganh, UBND cép huyén, T
chuyén trdch An toan thdng tin hoac don vi
chuy@n trach an toan thong tin cia don vi tién
hanh kiém tra, tham dinh ho so

1. Néu ho so dam bao yéu cau, s& 1ap Béo céo
tham dinh trinh Giam déc So ky ban hanh.

2. Néu ho so khong dat yéu cau dé nghi Cac
co quan, don vi truc thudc cac s, ban, nganh,
UBND cap huyén giai trinh, bb sung.

B4o c4o tham dinh
cia TO chuyén trich An
toan thong tin hoa don vi
chuyén trach vé an toan
thong tin cta don vi

Budc 4

Sau khi nhan Béo cido tham dinh cia To
chuyén trach an toan théng tin hoac don vi
chuyén trach an toan thong tin ctia don vi; Cac
C&C 50, ban, nganh, UBND cép huyén ban hanh
Quyét dinh phé duyét cip do an toan hé thdng
thong tin.

Quyét dinh phé duyét
cap do an toan hé thong
théng tin(cap 1) cta cac
s&, ban, nganh, UBND
cap huyén




PHU LUC Il
XAC PINH CAP PO AN TOAN THONG TIN
(Keém theo Cong van s6 ~ /STTTT-BCVT&CNTTT ngay  /6/2023
ciia 86 Thong tin va Truyén théng)

1. X4c dinh loai thong tin hé thong théng tin xir Iy
Mot hé thong thong tin c6 thé xir Iy cac loai thong tin dudi day:

- Thong tin coéng cong 1a thong tin trén mang cta mot té chirc, ca nhan
dugc cong khai cho tat ca cac doi tugng ma khong can xac dinh danh tinh, dia
chi cu thé cua cac doi tuong do;

- Thong tin riéng 1a thong tin trén mang ctia mot to chic, c4 nhan ma to
chtrc, ca nhan d6 khong cong khai hodc chi cong khai cho mot hodc mdt nhém
doi tugng da dugce xac dinh danh tinh, dia chi cu thé;

- Thong tin c4 nhan 13 thong tin trén mang gan véi viéc xac dinh danh tinh
MOt nguoi cu the;

- Thong tin bi mat nha nudc 1a thong tin & miac Mat, Ti Mat, Tuyét Mat
theo quy dinh cua phap luat vé bao vé bi mat nha nudec.

Céc loai thong tin & trén duoc phan loai theo tinh bi mat tang dan tur thong
tin cong cong; thong tin riéng, ca nhan; thong tin bi mat nha nudc. Khi xac dinh
cap d6 can ctr theo thong tin hé thong xtr 1y thi ta chi can x4c dinh loai thong tin
nao cé tinh bi mat cao nhat, loai thong tin d6 s& quyét dinh cap do cua hé théng
thong tin can xac dinh cap do.

Vi dy: Hé thong thong tin c¢6 xir 1y thong tin bi mat nha nudc thi cap do toi
thiéu 1a cap do 3. HE thong c6 xur ly thong tin riéng hoac thong tin ¢4 nhén thi
cap do to1 thiéu la cap do 2.

2. Xiac dinh loai hinh hé thong thong tin

Hé théng thong tir} dugc phan loai theo chirc nang phuc vu hoat dong
nghiép vu nhu sau bao gom 04 loai nhu sau:

(1) He théng thong tin phuc vu hoat dong ndi bo 1a h¢ théng chi phuc vu
hoat dong quan tri, van hanh ndi by cua co quan, td chuc. Bao gém nhung
khong gidi han cac hé thong thong tin sau: Hé thong thu dién tir; Hé thong quan
Iy van ban va diéu hanh; Hé théng hop, hoi nghi truyén hinh truc tuyén; Hé
thong quan 1y thong tin cu thé (nhan sy, tai chinh, tai san hodc linh vuc chuyén
moén nghiép vu cu thé khac) hodc hé thong quan 1y thong tin tong thé (tich hop
quan 1y nhiéu chirc ning, nghiép vu kKhac nhau); Hé théng xir 1y thong tin ndi bo.

(2) Hé thong thong tin phuc vu ngudi dan, doanh nghiép 13 hé théng truc
tiép hoic hd trg cung cép dich vu truc tuyén, bao gém dich vu cOng truc tuyén
va dich vu truc tuyén khéc trong cac linh vuc vién thong, cong nghé thong tin,
thuong mai, tai chinh, ngan hang, y té, gido duc va cac linh vuc chuyén nganh
khac. Bao gdbm nhung khong gidi han cac hé théng thong tin sau: Hé théng thu
dién ta; HE théng quan 1y van ban va diéu hanh; Hé théng mot ctra dién tir; HE



théng trang, cong thong tin dién tir; Hé théng cung cap hodc hd trg cung cap
dich vu truc tuyén; Hé théng chiam soc khach hang.

(3) He thdng co s& ha ting thong tin 13 tap hop trang thlet bi, dudng truyén
dan két ndi phuc vu hoat ddng chung cta nhiéu co quan, t6 chirc nhu mang dién
rong, co s& dir li€u, trung tam dir li€u, dién toan dam may; xac thuc dién ti,
ching thuc dién tur, chir ky s6; két ndi lién thong cac hé thdng thong tin. Bao
gdbm nhung khong gio1 han cac hé théng thong tin sau: Mang ndi b, mang dién
rong, mang truyén sé liéu chuyén dung; H¢ théng co so dir liéu, trung tam dir
li¢u, dién todn dam may; H¢ thong xac thyuc dién tir, chung thyc di¢én tu, chir ky
s6; Hé thong két ndi lién théng, truc tich hop cc hé théng thong tin.

(4) Hé thong thong tin diéu khién cong nghiép 1a hé thdng c6 chirc ning
giam sat, thu thap dir lidu, quan 1y va kiém soat cac hang muc quan trong phuc
vu dleu khién, van hanh hoat dong binh thudng cua cac cong trinh Xay dung.
Bao géom nhung khong gi6i han cac hé thong thong tin sau: H¢ thong diéu khién
lap trinh duoc (PLCs); Hé thong diéu khién phan tan (DCS); Hé thong giam sat
va thu thap dir liéu (SCADA).

Ngoai cac hé thong thong tin duoc phan loai ¢ trén thi con 6 cé&c hé thong
thong tin khac duge su dung dé truc tiép phuc vu hoac hd tro hoat dong nghiép
vu, san xuat, kinh doanh cu thé cta co quan, to chirc theo linh vuc chuyén
nganh.

3. Xac dinh cAp d) an toan hé thong thong tin

Tiéu chi xac dinh cdp do an toan hé thng thong tin tir cap do 1 dén cap do
5 duoc quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh
phu tir Bieu 7 dén bicu 11.

Xac dinh cép do dua vao céc tiéu chi c¢6 thé dugc thuc hién theo céc truong
hop sau:

- Truong hop xac dinh cap d6 dua vao thong tin ma hé thong doé xu ly: He
thong thong tin cap do 1 chi xir ly thong tin cong cong. He thong thong tin c6 xur
ly thdng tin riéng, thdng tin c4 nhan, cap do dé xuat toi thleu la cap do 2; H¢
théng thong thong tin c6 xir 1y thong tin bi mat nha nudc, cap do dé xuat toi
thiéu 13 cap do 3.

- Truong hop hé thong thong tin 1a h¢ thong cung cap thong tin va dich vu
cong truc tuyen tr mirc 6 2 tro xudng thi cap do dé xuat la cap do 2; Truong
hop hé thong cung cap thong tin va dich vu cong truc tuyén tir mirc do 3 trd 1én
thi cap do 1a cap do 3.

- Trudng hop hé théng thong tin cung cdp dich vu truc tuyén khac co xt Iy
thdng tin riéng, thong tin c& nhan cia dudi 10.000 nguoi sir dung thi cap do dé
xuat 1 cdp do 2; Trudng hop hé thdng cung cip dich vu cho trén 10.000 ngudi
str dung thi cdp d6 1a cap do 3.

- Truong hop hé théng 14 hé thong co sé ha ting thong tin ding chung phuc
vu hoat dong cua cac co quan, t6 churc trong pham vi mdt nganh, mot tinh hoac
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mot sb tinh thi cap do dé Xuat 1a cap do 3; Truong hop pham vi phyc vu trén
pham vi toan quéc va yéu cau véin hanh 24/7 va khong chap nhin ngimg van
hanh ma khéng c6 ké hoach trude thi cip d6 dé xuét 1a cap do 4.

- Truong hop hé thong 13 hé thdng thong tin diéu khién coéng nghiép truc
tiép phuc vu diéu khlen véan hanh hoat dong binh thuong cua cac cong trlnh xay
dung cap I theo phén cap cua phap luat vé xay dung thi cap do dé Xuat 1a cap do
4; Truong hop he thng phuc vu diéu khién cong trinh x4y dung cap dic biét
theo phan cap cua phap luat vé xay dung hodc cong trinh quan trong lién quan
dén an ninh qudc gia theo phap luat vé an ninh qubc gia thi cap do dé xuat 1a cap
do 5.

DPdi véi cac truong hop khac, viéc xac dinh cép dd an toan thong tin can ctr
vao cac quy dinh tai Nghi dinh 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu
va Thong tu s6 12/2022/TT-BTTTT ngay 12/8/ 2022 cua Bo truong Bo Thong
tin va Truyén thong.
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PHU LUC 11
XAY DUNG HO SO CAP PO, THAM KHAO MAU HO SO VA MAU
VAN BAN XAC PINH CAP PO AN TOAN HE THONG THONG TIN
(Kém theo Cong van so ISTTTT-BCVT&CNTT ngay  /6/2023
ciia S¢ Théng tin va Truyén thong)

PHAN A. XAY DUNG HO SO CAP PQ AN TOAN THONG TIN

I. Ho so @& xuat cap d bao gom:

1. Tai liéu md ta, thuyét minh tong quan vé hé théng thong tin.

2. Tai liéu thiét ké 1a mot trong nhitng tai liéu sau:

a) Doi véi du 4n dau tu xdy dung méi hodc mo rong, nang cap hé thong
théng tin: Thiét ké so bo hoac tai liéu cd gia tri tuong duong;

b) Doi vai hé thong thong tin dang van hanh: Thiét ké thi cong da dugc cap
c6 tham quyéen phé duyét hoac tai liéu cé gia tri tuong duong.

3. Tai liéu thuyét minh vé viéc dé xuat cap do can ct trén cac tiéu chi theo
quy dinh cta phap luat.

4. Tai liéu thuyét minh phuong an bao dam an toan théng tin theo cap do
tuong ung.

5. Y kién vé mit chuyén mdn cua don vi chuyén trach vé an toan thang tin
cua chu quan h¢ thong thong tin doi voi hé thong thong tin dé xuat cap do 4
hoac cap do 5.

I1. Yéu cu co ban ddi véi tieng cap do

1. Phuong 4n bao ddm an toan hé thong thang tin cap dé 1 phai dap tng
yéu cau quy dinh chi tict tai Mau so 01 ban hanh kém theo Cong van nay.

2. Phuong an bao dam an toan hé thong thong tin cip dd 2 phai dap tng
yéu cau nhu doi véi cap do 1 va bo sung yéu cau quy dinh chi tiét tai Mau sé 02
ban hanh kém theo Cong van nay.

3. Phuong 4n bao dam an toan hé thong thdng tin cap dd 3 phai dap (ing
yéu cau nhu doi vai cap do 2 va bo sung yéu cau quy dinh chi tiét tai Mau so 03
ban hanh kem theo Cong van nay.

4. Phuong an bao dam an toan hé théng thong tin cap do 4 phai dap tng

yéu cau nhu ddi voi cap do 3 va bo sung yéu cau quy dinh chi tiét tai Mau sé 04
ban hanh kém theo Cong van nay.

5. Phuong an bdo dam an toan hé théng thong tin cip dd 5 phai dap tng
y&u cau nhu ddi voi cip do 4 va bd sung yéu cau quy dinh chi tiét tai Mau sé 05
ban hanh kém theo Cong van nay.



N . Miusoor ,
YEU CAU CcOo BAN BAO DAM AN TOAN HE TH'(')N G
THONG TIN POI VOI HE THONG THONG TIN CAP PO 1

1. Yéu ciu k§ thuit:
a) An toan may chu:

- Co xac thuc béng co ché mat khau va ghi nhat ky hé théng ddi véi hoat
dong truy cap, quan tri may chu;

- Khong st dung két ndi khong duoc mi héa trong viée quan tri may chu tir
Xa,

b) An toan img dung:

C6 xéc thuc bang co ché mat khau va ghi nhat ky dbi véi hoat dong truy
cap tng dung va dang nhap chirc nang quan tri;

c) An toan dir ligu:

C6 sao luu du phong dinh ky dir liéu trén hé théng tiy theo yéu cau, muc
dich str dung.

2. Yéu cau quan ly:

a) Chinh sach chung: C6 chinh sach an toan théng tin cho ddi tuong quan
tri, van hanh hé thong;

b) T6 chuc, nhan sy: C6 dau mbi lién hé dé thong bao, trao doi, xtr 1y van
de phat sinh hodc su €6 mat an toan thong tin xdy ra véi hé thong thong tin.



N . Miuso02 ,
YEU CAU CcOo BAN BAO DAM AN TOAN HE THQN G
THONG TIN DOI VOI HE THONG THONG TIN CAP bQ 2

1. Yéu ciu k§ thuit:
a) An toan ha tang mang;

- Co phan ving ha tAng mang thanh cac ving mang khac nhau tly theo yéu
cau, myc dich st dung;

- C6 phuong an sir dung thiét bi co chtic ning tudng lira dé ngan chin truy
cap trai phép gira cdc ving mang voi mang Internet;

- C6 co ché xac thuc va ma hoa khi sir dung mang khong day (néu co);

- C6 phuong an xac thuc tai khoan quan tri trén cac thiét bi mang quan
trong;

- C6 phuong an quan tri cac thiét bi tir xa (néu c6) thong qua cac giao thic
ho trg ma hoa;

b) An toan may chu:

- C6 str dung phan mém phong, chéng mi ddc trén may chil va co co ché tu
dong cap nhat phién ban méi hodc dau hi¢u nhan dang ma doc mai cho phan
mém nay;

- C6 co ché xac thyc bang mat khau bao dam d6 phuce tap can thiét, yéu cau
thay doi mat khau dinh ky theo quy dinh cua to chic va c6 co ché phong chéng
do quét mat khau; Cac thong tin xac thuc phai dugc luu trit trén hé thong dudi
dang ma hoa;

- C6 phuong an vo hiéu hoa céc tai khoan mac dinh hoac khong hoat dong
trén hé thong; vo hiéu hoa cac dich vu, phan mém khong str dung trén may chu;

- Co ghi nhat ky hé théng ddi vai hoat dong truy cap, quan tri may chu;

- C6 thiét 1ap co ché cap nhat ban va diém yéu an toan thong tin cho hé
diéu hanh va cac dich vu h¢ thong trén may chu;

c) An toan img dung:

- C6 thiét 1ap yéu cau bao dam mat khau trén timg dung du do phirc tap can
thiét d€ han ché tan cong do quét mat khau; cac thong tin xac thuc phai dugc luu
trit dudi dang ma hoa;

- C6 thiét 1ap yéu cau ghi nhat ky truy cap, 18i phat sinh;

- Khong str dung két ndi mang khong ma hoa trong viéc quan tri ung dung
tur xa.

d) An toan dir liéu: C6 phuong an str dung hé thong hodc phuong tién luu



trir doc 1ap dé sao luu du phong cac dir liéu quan trong trén may chu. Viéc sao
luu duogc thuc hién dinh ky theo quy dinh cua t6 chirc.

2. Yéu ciu quan Iy:

a) Chinh sach chung:

- C6 chinh sach an toan thong tin cho ngudi sir dung bao gém cac ndi dung:
chinh sach truy cap va sir dung mang va tai nguyén trén Internet; truy cap va su
dung Umg dung;

- C6 chinh sach an toan théng tin cho ngudi quan tri, van hanh hé théng
bao godm nhung khong gid1 han béi chinh sach quan 1y an toan ha tang mang, an
toan may chu, an toan itmg dung va an toan dir li¢u;

b) T chtrc, nhan su:

C6 quy trinh, thu tuc dé cap phat, loai bo tai khoan, quyén truy cap cia can
bo mdi tham gia st dung h¢ thong, can bo thay doi nhiém vu hodc can bo ngung
st dung h¢ thong;

¢) Quan Iy thiét ké, xay dung:

- C6 tai liéu thiét ké, mo ta vé cac phuong an bao dam an toan hé thong
thong tin;

- C6 phuong an kiém tra, xac minh hé thong duogc trién khai tuan tha theo
dung tai li¢u thiét ké va yéu cau bao dam an toan thong tin trudc khi nghiém thu,
ban giao;

- C6 ho so cap do duge tham dinh, phé duyét boi don vi chuyén trach vé an
toan thong tin cia chu quan hé thong thong tin;

d) Quan ly van hanh:

- C6 quy trinh quan 1y, van hanh hé thong phu hop yéu cau k¥ thuét co ban;
quan ly su thay doi, di chuyén hé thong; két thuc van hanh, khai thac, thanh 1y,
huy bo h¢ thong;

- C6 phuong an tmg ctru su ¢ trong tinh hudng xdy ra su ¢b an toan théng
tin;

d) Kiém tra, danh gia va quan 1y rui ro:

- C6 phuong an dinh ky 02 nim hoic d6t xuit khi can thiét thuc hién kiém
tra, danh gia an toan thong tin va quan 1y rui ro an toan thong tin theo quy dinh
cua phéap luat;

- Viéc kiém tra, danh gia an toan thong tin va danh gia rii ro phai do don vi
chuyén trach vé an toan thong tin ctia chi quan hé thong thong tin thyc hién
hodc thué ngoai thyc hién theo quy dinh cua phap luat.



N . Miuso0s ,
YEU CAU COo BAN BAO DAM AN TOAN HE THQN G
THONG TIN POI VOI HE THONG THONG TIN CAP PO 3

1. Yéu ciu k§ thuit:
a) An toan ha tang mang;

- C6 thiét ké ving mang danh riéng bao gém vung mang riéng cho may chu
ndi bo, ving mang riéng cho cac may chu cung cip cac dich vu hé thong can

thiét (nhu dich vu DNS, DHCP, NTP va cac dich vu khéc), vung mang riéng cho
may chu co s& dir liéu va cac ving mang riéng khac theo yéu cau cua td chic;

- C6 thiét ké vung mang ndi bd thanh cac mang churc nang riéng theo yéu
cau nghi¢p vu; phan vung mang riéng cho mang khong day tach bi¢t vdi cac
vung mang chirc nang; phan ving mang riéng cho cac may chu cung cap dich vu
ra ngoai mang Internet;

- C6 phuong an can bang tai va giam thiéu tin cong tir chdi dich vu;

- C6 thiét ké hé théng quan 1y luu trit tp trung va gidm sat an toan thong
tin;

- C6 phuong 4an sir dung thiét bi c6 chiic ning tudng lira gilta cac ving
mang quan trong;

- C6 phuong an phat hién, phong chéng xam nhap va chin loc phan mém
ddc hai gitra mang Internet va cac mang bén trong;

- C6 luu trit nhat ky cac thiét bi mang va quan 1y tap trung trong ving
mang quan tri doi voi cac thiét bi mang c¢d ho trg tinh ndng nay hoac thiét bi
mang quan trong;

- C6 luu trix t6i thiéu trong 03 thang d6i voi nhat ky cua cac thiét bi mang
va bao dam dong b thot gian nhat ky véi may chu thoi gian thuc theo mii gio
Viét Nam;

- C6 thiét ké du phong cho céc thiét bi mang chinh trong hé théng bao dam
duy tri hoat dong binh thuong ctia hé théng khi mot thiét bi mang gap su cd;

- C6 phuong an cap nhat phan mém, xur 1y diém yéu an toan thong tin va
cau hinh t61 uu thiét bi mang trude khi dua vao st dung trong mang;

- C6 phuong an xéc thyc tai khoan quan tri trén tat ca cac thiét bi mang
trong d6 bao dam yéu cau vé mat khau c6 do phuc tap can thiét, phong chong do
quét mat khau;

- C6 phuong 4n gidi han cac ngudn truy cdp, quan tri cac thiét bi mang;

- C6 phuong an chi cho phép quan trj cac thiét bi mang thong qua mang
Internet bang mang riéng ao hoac cac phuong phéap khac tuong duong;
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- C6 ghi nhat ky doi voi cac hoat dong trén thiét bi mang ndi bd va bao dam
dong bg thoi gian nhat ky véi may chu thoi gian;

- C6 mi hoa thong tin xac thyc luu trén thiét bi mang;

b) An toan may chu:

- C6 phuong an quan 1y xac thyc tap trung; chdng ding nhap tu dong va tu
dong huy phién déng nhap sau mot khoang thoi gian cho phu hop véi chinh sach
cua to chuc;

- C6 thiét lap quyén truy cép, quan tri, su dung tai nguyén cua tung tai
khoan trén h¢ thong phu hop véi nhiém vy, yéu cau nghiép vu khac nhau;

- C6 phuong 4n quan 1y ban vé, nang cap phan mém hé thong tap trung;

- Co phuong an luu trir va quan ly tap trung nhat ky may chu. Nhat ky dugc
luu t61 thiéu 03 thang;

- C6 phuong an ddng bo nhat ky may chii voi hé théng giam sat an toan
thong tin;

- C6 phuong an giéi han cic ngudn cho phép truy cip, quan tri may chu;
viéc quan tri may chu thong qua mang Internet phai st dung mang riéng ao hoac
cac phuong phap khac twong duong;

- Co phuong an str dung tuong lua trén tung may chu nham thiét 1ap chi
cho phép cac két no1 hop phap theo cac dich vu duge may chu cung cap;

- C6 phuong an sao luu dy phong h¢ diéu hanh may chu, cau hinh may chu
pht hop véi yéu cau cua to chirc;

- C6 ghi nhat ky ddi véi cac hoat dong truy cap, quan tri, phat sinh 15i;

¢) An toan ung dung:

- Co thiet 1ap yéu cau thay doi mat khau dinh ky doi voi tai khoan quan tri
ing dung; gi6i han thoi gian chd d€ dong phién két nodi khi ing dung khong
nhan dugc yéu cau tir nguoi dung;

- Co thiét lap tach biét tng dung quan tri voi ng dung cung cap dich vu
cho ngudi st dung va bao dam tmg dung hoat dong v6i quyén téi thiéu trén hé
thong;

- C6 phuong an giéi han cac ngudn cho phép truy cap, quan tri tng dung;
viéc quan tri ing dung thong qua mang Internet phai st dung mang riéng ao
hoac cac phuong phap khac tuong duong;

- C6 phuong an kiém tra, loc cac dir licu dau vao tir phia nguoi sur dung,
bao dam céc dir liéu nay khong anh hudng dén an toan théng tin cua tng dung.

d) An toan dir li€u:

- C6 phuong an ma hoa dir licu luu trir (khong phai 1a thong tin, dir li€u
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cong khai) trén hé thong luu trit/phuong tién luu trit;

- C6 phuong an ty dong sao luu du phong d6i vai thong tin/dir liéu phu hop
voi tan suat thay doi ctua dir ligu;

2. Yéu ciu quan Iy:

a) Chinh sach chung: Pinh ky 02 nam hoac ddt xuét khi can thiét thuc hién
ra soat, cap nhat chinh sach chung vé an toan théng tin;

b) T chtc, nhan sy:

- C6 ké hoach va dinh ky td chuc dao tao, boi dudng, tuyén truyén, phé
bién nang cao kién thire, k¥ nang vé an toan thong tin cho cadn bd quan ly va can
bo k¥ thuat cé lién quan,;

- C6 chinh sach yéu cau can bo lién quan khi thoi viéc can cam két giit bi
mat thong tin lién quan dén dir liéu trén hé thong, thong tin riéng cua to chirc
hoac thong tin nhay cam khéc;

c) Thiét ké, xay dung hé thong:

C6 hd so dé xuét cap do duoc tham dinh boi don vi chuyén trach vé an toan
thong tin cua chu quan h¢ thong thong tin;

d) Quan ly van hanh:

- C6 phuong 4n giam sat an toan thong tin cho hé théng trong qua trinh van
hanh theo quy dinh cua phap luét;

- C6 ké hoach va dinh ky t6 chire dién tip bao dam an toan thong tin cho hé
thong; ctr can bd tham gia vao cac cudc dién tap quoc gia hoac quoc té do co
quan churc nang triéu tap;

- C6 ké hoach khéi phuc hoat dong binh thuong cta hé thong trong trudng
hop xay ra su ¢6 hoac tham hoa;

d) Kiém tra, danh gia va quan 1y rui ro:

- Dinh ky hang nam thuc hién kiém tra, danh gia an toan thong tin va quan
1y rti ro an toan thong tin theo quy dinh cua phép luat;

- Viéc kiém tra, danh gid an toan thong tin va danh gid rui ro phai do to
chtrc chuyén mon dugc co quan c6 tham quyén cap phép hodc té chirc su nghi¢p
nha nudc ¢o6 chirc ndng, nhiém vu phu hop do chu quan hé thong thong tin chi
dinh thuc hién theo quy dinh cta phap luat.
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A ‘ ] Méu gé 04 ‘ '
YEU CAU CO BAN BAO PAM AN TOAN HE THONG
THONG TIN POI VOI HE THONG THONG TIN CAP PO 4

1. Yéu ciu vé k¥ thuat:

a) An toan ha ting mang:

- C6 phuong 4n phat hién phong chéng xam nhap giita c4C ving mang quan
trong;

- C6 phuong 4n quan 1y mang khong day (néu co) tap trung;

- C6 hé théng quan 1y phong chéng ma doc tap trung. Trong d6, hé thong
c6 chic nang co ban bao gom: cap nhat dir li€u, gui canh bdo, nhan thong tin
diéu khién tir hé thong quan ly tap trung téi cadc phan mém dugce cai dat trén may
chui/ may tram trong mang;

- C6 phuong 4n du phong néng cho cac thiét bi mang chinh bao dam kha
nang van hanh lién tuc cua h¢ thong; nang luc cua thiét bi dy phong phai dap
ung theo quy mo hoat dong cua hé thong;

- C6 phuong 4n st dung thém cac phuong phap xac thuc da nhan t6 d6i voi
cac thi€t bi mang quan trong;

- C6 phuong an luu trir nhat ky doc 1ap va phu hop véi hoat dong cua cac
thiét bi mang. Dir liéu nhat ky phai dugc luu té1 thiu 06 thang;

- C6 phuong an canh béo thoi gian thuc truc tiép dén nguoi quan tri hé
thong thong qua h¢ thong gidm sat khi phat hién su ¢6 trén cac thiét bi mang;

- C6 phuong an duy tri it nhat 02 két n6i mang Internet tir cac ISP sir dung
ha tang két no1 trong nudc khac nhau (n€u h¢ thong budc phai co6 két nd1 mang
Internet);

- C6 phuong an chdng that thoat dit liéu trong hé thong;

b) An toan may chu:

- C6 phuong an str dung co ché xac thuc da nhan té khi truy cdp vao cac
may chu trong hé thong;

- C6 phuong an luu trir nhat ky doc 1ap va phu hop véi hoat dong ciia may
cha. Dir liéu nhat ky phai dugce luu t61 thiéu 06 thang;

- C6 phuong an kiém tra tinh toan ven cua céc tép tin hé thdng va tinh toan
ven cua cac quyen da dugce cap trén céc tai khoan hé thong;

C) An toan ung dung:

- C6 phuong 4n sir dung co ché xac thuc da nhan t6 khi truy cap vao cac tai
khoan quan tri cia img dung; c6 co ché yéu cau nguoi st dung thay doi thong
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tin xac thuc dinh ky;

- C6 phuong an luu trir nhat ky doc 1ap va phu hop véi hoat dong cua img
dung. Dir liéu nhat ky phai dugc luu tdi thiéu 06 thang;

- C6 co ché ma héa thong tin xac thuc clia nguoi st dung trude khi gui dén
ung dung qua mdi trudng mang;

- C6 co ché xéac thuc thong tin, ngudn guri khi trao dbi thong tin trong qua trinh
quan tri img dung (khong phai 1a thong tin, dit liéu cong khai) qua mdi truong mang;

d) An toan dir liéu:

- C6 phuong an kiém tra tinh toan ven cua dit liéu va phat hién, canh bao
khi dir 1i€u c6 su thay doi;

- C6 phuong an phan loai va quan ly cac dit liéu duoc luu trit theo tung
loai/nhém thong qua viéc gan cac nhan khac nhau;

- C6 phuong an st dung hé théng sao luu du phong c0 kha nang chiu 161,
bao dam dir li€u c6 kha nang phuc khoi phuc khi xay ra su co;

2. Yéu ciu quan Iy:

a) Chinh sach chung: Dinh ky 01 nam hodc dot xuét khi can thiét thuc hién
ra soat, cap nhat chinh sach chung vé an toan thong tin;

b) T chtrc, nhan su:

- C6 chinh sach tham tra, xac minh 1y lich ctia can bd quan 1y va can bo k§
thuat van hanh, chiu trach nhiém vé an toan thong tin cho h¢ thong, bao dam su
phu hop vé mat chuyén mén nghiép vu, dao duc nghé nghi¢p va phu hop vai
yéu cau, tinh chat dac thu cia cong viéc;

- C6 ké hoach va dinh ky hang nim t6 chtc ddo tao, bdi dudng, tuyén
truyén, pho bién nang cao kién thic, k¥ ndng vé an toan thong tin cho céan bd
quan 1y va can bd k¥ thuat c6 lién quan;

- C6 chinh sach xay dung ddi ngii chuyén trach vé an toan théng tin va
phan cong lanh dao don vi truc ti€p phu trach an toan thong tin;

¢) Thiét ké, x4y dung hé théng:

- C6 hd so cép dd duoc tham dinh boi B Thong tin va Truyén thong;

- C6 phuong an kiém tra tinh twong thich, tic dong cta cac ban va, cap nhat
an toan thong tin doi véi hoat dong cua h¢ thong;

- C6 phuong an cau hinh t6i wu, bao dam an toan thong tin cho cac thiét bi
mang, may chu trudce khi dua vao hoat dong trong h¢ thong;

- C6 phuong an thyc hién kiém tra, danh gia tong thé vé an toan thong tin
cua hé thong trude khi dua vao van hanh, khai thac;
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d) Quén ly van hanh:

- C6 phuong 4n giam sat an toan thong tin riéng cho hé thdng theo quy dinh
cua phap luat; t6 chuc truc giam sat 24/7;

- Co ké hoach va dinh ky hang nam td chirc dién tap bao dam an toan thong
tin cho hé thong;

- C6 phuong an tmg ctru khan cdp bao dam an toan thong tin mang theo
quy dinh cua phap luat;

d) Kiém tra, danh gia va quan 1y rui ro:

- Pinh ky hang ndm thyc hién kiém tra, danh gia an toan théng tin va quan
1y rui ro an toan thong tin;

- Viéc kiém tra, danh gia an toan thong tin va quan 1y rui ro phai do to chirc
chuyén mon dugc co quan cé tham quyén cap phép hoac t6 chirc su nghi¢p nha
nudc co chirc nang, nhiém vu phu hgp do chu quan hé thong thong tin chi dinh
thuc hién theo quy dinh ctia phép luat.
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N . Miuso05 ,
YEU CAU CcOo BAN BAO DAM AN TOAN HE TH'(')N G
THONG TIN POI VOI HE THONG THONG TIN CAP PO 5

1. Yéu cau k¥ thuit:
a) An toan ha tang mang:

- C6 hé thdng tudong lira, hé thdng phat hién va phong chdng xam nhép gitta
cac vung mang cua hé thong;

- C6 phuong an luu dir liéu nhat ky cta cac thiét bi mang tdi thiéu 12
thang;

- C6 phuong an du phong cho tat ca cac thiét bi mang bao dam hoat dong
cua h¢ thong khong bi gian doan,;

b) An toan may chu:
- Co phuong an st dung giai phap phong chéng xam nhdp mirc may tram
doi véi cac may chu;
- C6 phuong an luu trir nhat ky doc 1ap va phu hop voi hoat dong cua may
cha. Nhat ky cua hé théng phai dugc luu tbi thiéu 12 thang;
c) An toan img dung:

- C6 phuong an ap dung co ché xac thuc hai chiéu khi trao doi dit liéu quan
trong qua moi truong mang;

- C6 phuong an st dung thiét bi luu trit chuyén dung dé luu trir théng tin
xac thuc;

- C6 phuong an luu nhat ky ctia tng dung luu ti thiéu 12 thang;
d) An toan dir liu:

- C6 phuong an st dung kénh riéng khi truyén dua, trao d6i dit liéu qua
moi trudng mang;

- C6 phuong an luu trit du phong cac dir lidu trén hé thng & cac vi tri dia
ly khac nhau;

- C6 phuong an duy tri it nhat 02 két ndi mang tir hé thong sao luu du
phong chinh véi hé thong sao luu du phong phu.

2. Yéu ciu quan ly:
a) Chinh sach chung:

Pinh ky 06 thang hodc dot xuat khi can thiét thuc hién ra soat, cip nhat
chinh sach chung vé an toan thong tin;
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b) Chinh sach td churc, nhan su:

- Céc vi tri cong viéc khac nhau phai bd tri can bd chuyén trach khac nhau,
khong dugc st dung can bd ki€ém nhi€m,;

- Céc vi tri van hanh khai thac quan trong can bd tri it nhat 02 can bod cung
tham gia thuc hién;

c) Thiét ké, xay dung hé thong:

San phém, thiét bi duoc dau tu trong hé théng phai duoc kiém dinh an toan
thong tin trudce khi dua vao van hanh khai théc;

d) Quan ly van hanh:

C6 ké hoach va dinh ky 06 thang t6 chtic dién tap bao dam an toan thong
tin cho h¢ thong;

d) Kiém tra, danh gia va quan 1y rui ro:

- Dinh ky 06 thang hoac theo yéu cau thuc té hodc theo yéu cau, canh bao
cua co quan churc nang thuc hién ki€ém tra, danh gia an toan thong tin va quan ly
rui ro an toan thong tin;

- Viéc kiém tra, ddnh gid an toan thong tin va danh gia rai ro an toan thong
tin phai do t6 chirc chuyén mon dugc co quan c¢6 tham quyén cap phép hodc to
churc su nghiép nha nude co chirc nang, nhiém vu phu hgp do chu quan hé thong
thong tin chi dinh thyc hién theo quy dinh ctia phap luat.
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PHAN B: MAU HO SO THAM KHAO DE XUAT
CAP PO AN TOAN HE THONG THONG TIN

1. Tai liéu thuyét minh Ho so dé xuat cap dd bao gdm cac ndi dung:

a) Mo ta, thuyét minh tong quan vé hé thong thong tin.

b) Thuyét minh vé viéc dé xuét cap do can ctr trén cac tiéu chi theo quy
dinh cua phap luat.

¢) Thuyét minh phuong 4n bao dam an toan thong tin theo cip do twong
ung.

2. Tai liéu thiét ké hé thong 13 mot trong nhiing tai liéu sau:

a) P6i voi du an dau tu xay dung mdi hodc mo rong, nang cap hé thong
thong tin: Thiét ké so bd hoac tai liéu co gia tri trong duong;

b) P6i voi hé thong thong tin dang van hanh: Thiét ké thi cong di duoc cap
c6 tham quyén phé duyét hodc tai li¢u co gia tri tuong duong.

Khi xay dung Hd so dé xuat cap do can chi y, d6i v6i mot hé thdng thong
tin 16n c¢6 nhi€u hé thong thanh phan, trong do, cac hé thong thanh phan dugc
quan ly, chia sé trén mot ha tang dung chung, c6 cung don vi van hanh va co6 thé
trién khai phuong 4n bdo dam an toan thong tin chung cho toan bg ha tang do,
thi c6 thé xay dung mot HO so d€ xuat cap do chung cho cac hé thong thong tin
thanh phan. Chi xay dung HO so d¢ xuat cap do riéng biét trong treong hop doc
1ap v€ ha tang, co ché quan ly va don vi van hanh.

Xay dung Ho so dé xuat cap do theo huéng dan mau sau:
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CHU QUAN HE THONG THONG TIN
PON VI VAN HANH HE THONG THONG TIN

‘ ~ (MAU) S
TAI LIEU THUYET MINH HO SAO DE XUAT CAP PO
CHO HE THONG THONG TIN A

Quang Ngai, nam ...
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' ) PHAN I ' X
THUYET MINH TONG QUAN VE HE THONG THONG TIN

1. Thong tin Chii quan hé thong thong tin

Huwoéng dén: Cung cdp thdng tin vé Chui quan hé théng théng tin, bao gom:
- Tén T6 chuc: (Vi du) Co quan A.

- S Quyét dinh thanh 1ap/Quy dinh chic nang, nhiém vu va quyén han.
- Nguoi dai dién: Ho va tén, Chuc vu.

- bia chi: bia chi tru s¢ co quan.

- Thong tin lién hé: Sé dién thoai, thu dién tu.

2. Thong tin Pon vi van hanh

Huwoéng ddn: Cung cap thong tin vé don vi van hanh, bao gom:

- Tén Don vi van hanh: (Vi du) Bon vi AA.

- S Quyét dinh thanh 1ap/Quy dinh chic nang, nhiém vy va quyén han.
- Nguoi dai dién: Ho va tén, Chac vu.

- Bia chi: bia chi tru sé cua don vi.

- Thong tin lién hé: Sé dién thoai, thu dién tu.

Truong hop hé thang thong tin 16n ¢6 nhiéu don vi van hanh khéc nhau thi
cung cap day du thdng tin cia cdac don vi van hanh.

3. M ta pham vi, quy mé caa hé théng
~ Huéng d@n: MO ta pham vi, quy md, thanh phan cac #ng dung, dich vy va
doi nrong cung cap dich vu cua He thong. Chu y 1a mot he thong thong tin co
the bao gom nhieu h¢ thong thdng tin thanh phan va moi thanh phan trong dé cé
thé cung cap mét ung dung, dich vy khac nhau. Vi du:

- Pham vi, quy mo cuia h¢ thong: Hé thong thong tin A duoc thiét lap dé
phuc vu cong tac chi dao dieu hanh, cung cap thong tin va cung cap dich vu
cong truc tuyén cua tinh/co quan A.

- Doi tugng phuc vu cua hé thong: Co quan, t6 chic, doanh nghigp, nguoi
dan trén dia ban tinh/co quan A.

- Danh myc céc hé thong thdng tin thanh phan/céc dich vu dugc cung cap
bai hé thong A:

+ Heé théng quan 1y vin ban va diéu hanh.
+ Heé théng théng tin mot cira dién ti.
+ Heé théng cong thong tin dién tu.
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+ Hé thdng thu dién tir cong vu.
+ Hé thdng béo céo truc tuyén va thong tin KT-XH.
+ Heé théng quan Iy hd so CBCCVC va danh gia két qua 1am viéc.
+ Heé théng quan Iy cong tac thanh tra. ..
4. M0 ta cau truc cia hé thong
Huwéng ddn: M8 td cdu trdc hién tai ciia Hé thang, bao gom cac thong tin:

a) Cau trdc logic mé ta thiét ké cac ving mang chizc néing cé trong hé
thong, hwréng két noi mang; cac thiét bi dau cusi; cac thiét bi mang. Truong
hop cac thiét b vdr Iy duwoc cai dat cae thanh phan do hoa hodc logic, hoat déng
nhw mét thiét bi déc \dp thi so dé logic sé thé hién thanh phdn do hda hogc logic
thay cho thiét bj vt Iy.

Truong hop cac hé thong thdng tin ¢6 cdu triic dat thi theo chire ndang va
khong cd nhing ving mang dwoc dwa ra nhw trong Théng tir s6 12/2022/TT-
BTTTT ngay 12/ 8/ 2022 cua Bé truéng Bé Théng tin va Truyén thdng vé quy
dinh chi tiér va hwéng ddan mét so diéu cua Nghi dinh 85/2016/NP-CP ngay
01/7/2016 ciia Chinh phu vé bdo dam an toan hé thong thdng tin theo cap do
(9oi tdt la Thong tw 12) thi viéc mO ta cau trdc cua hé thong théng tin dé dweoc
M0 td theo cdu tric thuc té cia hé thong.

b Cdu trdc vat Iy md ta cac thiét bi mang, cac thiét bi dau cudi co trong hé
thong va céac ket noi vt ly gizza cac thiét bj.

¢) Cung cap danh myc thiét by sz dung trong hé thong: Cung cap thong tin ve
cac thiet bi mang va cac thiet bj dau cuoi co trong he thong. Bao gom cac thong tin
Tén thieﬁ bi/Chuing loai; Vi trj trién khai, truong hop thiét bi vat Iy duoc chia thanh
cac thiet by logic thi v; tri trien khai la cac vi tri cua thiét bi logic.

d) Danh myuc céc #ng dung/dich vu cung cdp béi hé théng (bao gom cac
ung dung nghiép vu nhu quan Iy van ban, thu dién tur... va cdac dich vu h¢ thong
nhu DNS, DHCP, NTP...) : Cung cap thong tin cac #ng dung/dich vu 6 trén h¢
thong bao gom Tén dich vu; May chu trien khai/Vi tri trién khai/Hé dieu hanh
may chu; Muc dich sur dung dich vu.

Vi du 1: Mb ta cau tric hé théng ddi véi Hé théng A nhu sau:

a) So do logic tong thé


https://thuvienphapluat.vn/van-ban/cong-nghe-thong-tin/thong-tu-03-2017-tt-btttt-huong-dan-nghi-dinh-85-2016-nd-cp-an-toan-he-thong-thong-tin-348836.aspx
https://thuvienphapluat.vn/van-ban/cong-nghe-thong-tin/thong-tu-03-2017-tt-btttt-huong-dan-nghi-dinh-85-2016-nd-cp-an-toan-he-thong-thong-tin-348836.aspx
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/\;lilng mang blén\

4

Hinh 1: Cau tric logic cua hé thbng A

Cac ving mang duoc thiét ké nhu sau:

< =
8 = |
VPN
=
\Al:u'. Switeh
Vang may chu néi bé ~ Vang quan tri
g S x| *
C - e 7 D S>> : Warmgemen )
DB APD (- E s J s |
g b Yoo S,

+ VUng mang bién duoc thiét ké dé ké; néi hé théng mang A ra cac mang
bén ngoai va mang Internet; bao vé hé thong A tur bén ngoai Internet. Vung
mang nay trien khai hé thong phong chong tan céng DDoS va Thiét bi cung cap

cong két ndi VPN.

+ Vung DMZ dét cac may chu cong cong, cung cap dich vu ra bén ngoai
Internet. VUng mang nay trién khai thiét bi phong chong xam nhap IPS, thiét bi

Web Application Firewall, thiét bi Anti-Spam.

+ VUNng mang quan tri dat cac may chu quan tri va may cha hé théng.

+ \Vung may cha noi bo dat qéc may chua noi bo, cung CAp Céc qlich vu noi
bd cho ngudi s dung trong hé thong. Vung mang nay trién khai thi€t bi phong
chong xam nhap IPS, thiét bi Web Application Firewall, thiét bi twong lra cho

CSDL...
+ Vung mang noi bo dat cAc may tinh ctia nguoi stir dung.
b) So dé két néi vat Iy
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Vuang mang DMZ

p

Ving mang bién

AntiDDoS

Internet ’
2 SN

G

SN o)
~ % Internet ’
)

_~Lean e
DBAPP |

Fireall 5

Hinh 2: Két nbi vat Iy cua Hé thong A

¢) Danh muc thiét bj sir dung trong hé thong

Tén thiét

STT bi/Chiing loai Vi tri trien khai Muc dich sir dung
. Router01/Cisco3 Viing mang bign Két ndi va dinh tuyén dong
800 g mang véi cac Router cua 02 ISP
Firewall01/ASA | . Quan ly truy cap va bao vé
2 5505 Ving DMz vung mang DMZ
3

d) Danh muc cdc teng dung/dich vu cung cap béi hé thong

STT

Tén dich vu

May chi trién khai

Muc dich st dung

Hé théng quan
Iy van ban va
diéu hanh

Méay chu Noibo01/
Viung may chu noi
bo6/  WindowServer
2012

Cung cap ang dung quan ly
van ban cho can bo bén trong
hé thdng; két ndi, lién théng
véi cac hé thong lién quan

Hé thong thdng
tin mot ca dién

Méay chu Noibo02/

Vung may cha ndi

Cung cip tng dung theo ddi,
quan ly thong tin tiép nhan,
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tu

bo/ Centos?

giai quyét TTHC bén trong
hé thdng va cung cép thong
tin céng khai vé DVCTT,
tinh trang giai quyét TTHC
cho nguoi su dung bén ngoai
Internet
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PHAN II
THUYET MINH PE XUAT CAP PQ AN TOAN HE THONG THONG TIN

1. Danh muc hé théng théng tin va cip d¢ dé xuét twong ng

Hwong d?ln: Viéc xac dinh cip do cua hé thdng thong tin cin cir vao loai
théng tin hé thong do xir ly va loai hinh hé thong théng tin do.

Khi x4c dinh cap do, ta khdng can thiét phai liét ké ra hét céc tiéu chi, ma
chi dua ra duy nhat mot tiéu chi va tiéu chi d6 du dé xac dinh cap do cao nhat.

Truong hop mot hé thong thong tin Ion, bao gom nhiéu thanh phan khac
nhau, thi can xac dinh loai thdng tin va loai hinh cua tung thanh phan tuong (ng.
Thanh phan nao c6 tiéu chi dé dé xuat cip do cao nhat s& quyét dinh Cap do an
toan thong tin cia hé théng do. Do d6, khi xac dinh cap d6 cua Hé théng thong
tin can x4c dinh thanh phan ndo trong hé thdng théng tin tong thé khop véi tiéu
chi xac dinh cp d6 ¢ cap cao nhat.

Thanh phan cua hé théng thong tin ¢6 thé phan chia bang nhiéu hinh thuc
khac nhau, mien la ta c6 the phan biét duoc thanh phan do6 véi cac thanh phan
khac trong hé thong theo cach phan chia dugc thuc hién.

Thanh phan cua hé théng c6 thé phan theo céc wng dung/dich vu cu thé
(Thu dién tir, Cong thong tin dién ta...) hoic phan theo ving mang (Ving
DMZ, Ving may cha noi bo,...) hay chire niing (Hé thong chim soéc khac hang,
hé thong truyén hinh truc tuyén...) cta thanh phan do.

Khi céc thanh phan trong hé thong duoc phan chia theo cac ung dung/dich
vu va dugc quy hoach vao mot vung mang thi rng dung/dich vu nao quan trong
nhat sé quyét dinh tiéu chi xac dinh cap d6 cua vung mang do.

Chl y: Viéc phén chia hé :[héng thong tin thanh cac thanh phén can phai
dam bao s6 lugng cac thanh phan la nho, don gian nhat va du dé ap dung cac
ti€u chi dé xac dinh cap do cho h¢ thong thong tin do.

Vi du: Hé théng thdng tin thugc pham vi quan 1y cua co quan A bao gom
c4c hé thdng thdng tin véi cap do dé xuat twong tng, bao gom:

A gl K Loai thdng | Loai hinh Cap do O S
STT Hé¢ thong tin xir Iy HTTT a3 xuAt Can cw de xuat
Hé théng co
Phong may s& ha tang q i
1 | chw/Trung tam tich thong tin dung Khodn 3, Bieu 9

hop dir liéu
tinh

cua

chung phuc vu
hoat dong cua
cac co quan,

Nghi dinh s
85/2016/ND-CP
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t6 chac trong

Hg thong quan ly

pham vi
nganh/tinh
Hé théng

thong tin phuc

Khoan 1, Diéu 8

vin ban va diéy| [hON9 1N |ve hoat dong Nghi dinh s6
hanh cua tinh d y 90 cac 8 85/2016/ND-CP
quan nha nudc
cua tinh
Thong tin ,
, cong cong, | Hé thong \ =
Hé thong mot cua | thdng  tin | thdng tin phuc Egﬁ?n E{irﬁ]leus?)
dién tur cua tinh rieng  va | vu nguol _dAan, 85/2016/ND-CP
thong  tin | doanh nghiép
ca nhan
Hé théng
thong tin phuc
7 \égaﬁﬁug' hoilzn, Diém‘a, Khoan
Cong thong tin| Thong tin g ';p’ 2, bieu 8 Nghi
A e A . cung cap i £
dién tir cua tinh cong cong thong tin va dinh SO
DVC tre 85/2016/Nb-CP
tuyen tr muc
do 2 tré xuodng
Hé théng
thong tin phuc
vu hoat dong
noi bd cac co 7
’ quan nha anC Diém‘c, Khoan
HE thong thu dién | Thong tin |cua tinh ket 2, bieu 8 Nghi
tir cOng vu cua tinh | riéng hop cung cap dinh SO
dich vu truc 85/2016/NDb-CP
tuyen co xu ly
thong tin riéng
dusi  10.000
nguoi st dung
Hé thdng quan ly He théng q 5
hd so CBCCVC va Thong tin | théng tin phuc Khoan 1, Dicu 8

danh gia két qua
lam viéc cua tinh

riéng

vu hoat dong
noi bd cac co

Nghi dinh s
85/2016/ND-CP
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quan nha nu¢c
cua tinh

Hé thdng mang noi
7 | bo - LAN cua co
quan

Hé théng co
s& ha tang
thong tin phuc
vu hoat dong

Khoin 3, biéu 8
Nghi dinh so6
85/2016/ND-CP

Cua co quan

2. Thuyét minh chi tiét d6i véi hé thdng théng tin
~ Huwdéng din: Noi dung nay chi yéu cau doi voi hé thong dugce dé xuat la
cap d¢ 4 hoac cap dé 5, theo khoan 4, Biéu 7 Thong tu 12. Bao gom cac noi
dung:

1) Xac dinh cac hé thong thdng tin khac co lién quan hoic co két nbi dén
hoac ¢6 anh huong quan trong tai hoat dong binh thuong cua hé théng thong tin
dugc dé& xuat; trong do, xac dinh rd mic d6 anh huong dén hé thdng thong tin
dang duoc dé xuat cip do khi cac hé théng nay bi mat an toan théng tin;

2) Danh muc @& xuat cac thanh phan, thiét bi mang quan trong va muac do
quan trong;

3) T,huyé't minh V& cac nguy co tin cdng mang, Mat an toan thong tin ddi
véi hé thong va cac anh huong;
4) banh gia pham vi va mirc d6 anh “huong t6i loi ich cbng cong, trat tu an

toan xa hoi hoac quoc phong, an ninh quéc gia khi bi tin cong mang gay mat an
toan thong tin hoac gian doan hoat dong;

5) Thuyét minh yéu’cﬁu can phai van hanh 24/7 va khong chap nhan ngiing
van hanh ma khong c6 ké hoach trude.

Vi du: Péi véi Hé thong théng tin B dwec dé xudt 1a cdp dé 4 nhw sau:

1) Danh muc cac hé théng thong tin khac ¢ két néi hoic co lién quan va
den h¢ thong thong tin B va mic d6 anh hudng den hé thong thong tin B khi cac
hé thong nay bi mat an toan théng tin:

- Hé thong mang cua ISP, hé thong nay khi ¢6 su ¢o s& lam mat két noi va
truy cap tur xa tir cac hé thong thanh phan veé hé thong trung tdm qua két noi VPN,

- Hé thong co s¢ dit liéu qudc gia vé dién lyc, hé thong nay khi bi mat an
toan thong tin s& lam 16 lot thong tin li€n quan den hoat dong kinh doanh, san
xuat, sy an toan cong trinh cua Nha may Thuy dién/Cong trinh thuy loi B (hé
thong khi bi pha hoai sé lam ton hai nghiém trong).

2) Danh muc dé xuat céc thanh phan, thiét bi mang va muac d6 quan trong:
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Are gl K pas T Chirc néang/

STT | Tén thiet bi Thong tin xir ly Mite d quan treng
Toan bg thong tin tir bén | Két néi hé thong voi cac mang
trong mang trao doi vai | bén ngoai; lam mat toan bo ket

1 | Router01 . N N P A A
cac mang bén ngoai hé | ndi téi cac mang bén ngoai hé
thong trung tam thong khi gap su co

Quan ly truy cép va bao vé
Théng tin vao/ra wvun vang mang OT; lam mat
2 | Firewallol o 90T T 9| ATTT cho h¢ théng may chi
ok e diéu khién khi bi chiém quyén
dicu khién hoac xay ra su co
Luu trkr va quan ly thong tin
‘ 7 diéu khién hoat dong cua hé
Thong tin diéu khién hoat | thong va dir liéu giam sat; lam
SCADA- . o A $A N . . - s .
3 dong cua hé thong va dir | ngung hoat dong hoac lam pha
Server0l B A AN .
liéu giam sat hoa] dir ligu he‘ thongﬁ khi bi
chiém quyén diéu khién hoac
Xay ra su co
4

3) Thuyét minh vé cac nguy co tdn cdng mang, mat an toan thong tin doi
véi hé thong va cac anh huong:

- Nguy co tan cdng, chiém quyén diéu khién thong qua cac diém yéu an
toan théng tin va cdc may chu dieu khién lam ngung hoat dong cua toan bd hé

théng;

- Nguy co tan cong mang ma doc vao cac may tinh caa can bo quan tri hé
thong, 1am 16 lot thdng tin quan tri hé thong, dan toi cac may chu h¢ thong bi
chiém quyén diéu khién hoac bi pha huy;

- Nguy co tan cong tir mang IT (Information Technology) sang mang OT

(Operator Technology);

- M6 ta cac nguy co tan cdng khéc (néu co).

4) Danh gia pham vi va mirc d6 anh hudng tei loi ich cong cong, trat tu an
toan xa hoi hodc quoc phong, an ninh quoc gia khi bi tan cong mang gay mat an
toan théng tin hoac gian doan hoat dong.

Vi du: Hé théng dugc sir dung dé diéu khién hoat dong binh thuong cua

Cong trinh Thuy di¢n/thuy dién B trén dia ban tinh Q, khi bi pha hoai s& lam
ngung cung cap dién cho toan bo nha may, cac ho dan trén dia ban tinh, lam anh
hudng dac biét nghiém trong téi lgi ich cdng cong.
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5) Thuyét minh yéu cau can phai van hanh 24/7 va khong chap nhan ngung
van hanh ma khéng cé ké hoach trudc.

Vi du: Do dic th cia hé thong Ia cung cap dién phuc vu san xuat, kinh
doanh cua cac nha may, doanh nghiép trén dia ban, do dé yéu cau hé thong phai
dam bao hoat dong 24/7.
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' PHANIII ‘
THUYET MINH PHUONG AN BAO DAM AN TOAN
HE THONG THONG TIN

Hudng ddn chung: Poi véi cac hé thong thdng tin/hé thong thanh phan
doc ldp vé ha tang, don vi van hanh va chinh sach quan ly thi x&y dung phuong
an bdo dam an toan théng tin riéng cho tung hé thong do.

Phuong an bao dam an toan thong tin doi Véi hé thong thdng tin mdi, can
chi ra phuong dn trién khai cu thé khi xay dung va thiét Iap hé thang. Vi du de
dap ing yeu cau an toan thong tin nao thi si dung gidi phdp gi, phwong dén trién
khai thé nao.

Phwong an bao dam an toan thong tin doi véi hé thong da dwa vao quan ly van
hanh, can chi o cac yéu cau nao da ddp ung va mo ta ngan gon gidi phap va
phuong dn da trién khai. Doi V6i Cac yeu cau chua ddp ung, can mo td phuong dan
dur kién sé si dung 12 gi, ké hoach va 16 trinh trién khai dé ddp img yéu cau an toan.

bé thuyet minh chi tiét viéc dap vng cac yéu E:au an toan quy dinh tai Thong
twr 03, ¢ the tham khao cac yéu cau an toan cu thé tai Tiéu chuan quoc gia TCVN
11930:2017 vé yéu cau co ban vé an toan h¢ thong thong tin theo cap do.

1. Yéu cau quan ly

Huwong ddn: Ty theo cdp dé dé xudt twong ung, thuyet minh phwong dn
bdo dam an toan théng tin déap g 1ing cac yéu cau qudn ly can:

- Déi Véi hé theng thdng tin xay dung mdi phai c6 di thao Chinh sach an
toan thong tin ddp g Cac yéu cau quan ly duoc quy dinh trong Thong tw 03 va
duoc thuyer minh theo hudng dan trong tai licu nay, dwoc Chu quan h¢ thong
thong tin ban hanh sau khi dwa hé thong vao van hanh, khai thac.

- Poi Véi hé thong théng tin da dua vao van hanh, khai thac phai c6 Chinh
sach an toan thdng tin hogc Quy che bao dam an toan thong tin dap img cac yéu
cau quan Iy dwoc quy dinh trong Thong tw 03 va dwoc thuyet minh theo hwdng
dan trong tai liéu nay, duwoc Chu quan hé thong thong tin phé duyét ban hanh.

Thuyét minh phwong an dap (ng yéu cau quan ly theo cau tric sau:

1.1. Muc tiéu, nguyén tac bao dam an toan thong tin

1.2. Trach nhiém cua don vi chuyén trach yé an toan thong tin, cac can bo
lam ve an toan thong tin, nguoi sir dung dau cuoi, cac doi tuong thudc pham vi
diéu chinh cua chinh sach an toan théng tin

1.3. Pham vi chinh sach an toan théng tin
1.4. T6 chirc bao dam an toan thong tin
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1.5. Bao d¢am ngudn nhan luc

1.6. Quan ly thiét ké, xay dung hé théng (cdp dé 2 tro 18n)
1.7. Quan ly van hanh hé théng

- Quan ly an toan may chu

- Quan ly an toan tng dung

- Quan ly an toan dir liéu

- Quan ly an toan mang (cdp dé 2 tro 18n)

- Quan ly sy ¢b an toan théng tin

- Quan ly an toan ngudi sir dung dau cudi

Déi véi hé thong théng tin cdp dé 3 tré 1én can bé sung:

- Quan ly an toan thiét bi dau cudi

- Quan ly phong chéng phan mém doc hai

- Quan ly giam sat an toan hé thdng théng tin

- Quan 1y diém yéu an toan thong tin.

1.8. Kiém tra, danh gia va quan Iy rai ro (cdp dé 2 tré 1én)
2. Yéu cau ky thuat

Huéng dan: Tuy thuge vao déc trumg ciia tung hé thong cu thé, viéc thuyet
minh phwong an bao dam an toan thong tin co the thuyet minh cho phu hop voi
dac thu cua hé thong do.

~ Vi du: Trong hop ¢6 hé thong thong tin ¢ tinh char déc thit nhur hé thong
dieu khien cong nghigp, khdng co ket noi Internet, thi khdng phai thuyet minh
phuong an phong chong DDoS hay thiét ke vang mang DMZ...

Chu y: Mgt yéu cau ky thugt cd thé thyc hién bang nhiéu phwong dn khac
nhau. Doi Véi cac hé thong thong tin cap do 1,2 hoac cap do 3 de giam thieu chi
phi dau tw thi dé dap ung cac yéu cau ky thugt khdng nhat thiét phai dau tr cdac
thiet bi chuyén dung ma co thé sur dung chia sé hodac duwa ra phuwong dn tuwong
duong khdc.

Vi du: Yéu cau vé phiong dn xit 1y tan cong DDoS thi ¢ thé thué dich vu

hoac xay dwngphwo’ng an xu 1y riéng cua minh, duwa trén nang luc hé thong hién
c6, thay vi dau tur thiét bi xir ly tan cong DDoS chuyén dung.

Thuyét minh phwong an dap tng yéu cau k§ thuat theo cau tric sau:
2.1. Bdo ddm an toan mang (cdp dé 2 tro 1én)

a) Thiét ké hé thong

b) Kiém soat truy cap tir bén ngoai mang
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c) Kiém soét truy cap tir bén trong mang
d) Nhat ky hé thong

e) Phong chéng xam nhap

f) Phong chdng phan mém doc hai trén moi trudng mang
g) Bao vé thiét bi hé théng

2.2. Bdo dam an toan may chu

a) Xac thuc

b) Kiém soét truy cap

¢) Nhat ky hé théng

d) Phong chong xam nhap

e) Phong chéng phan mém doc hai
f) X ly may chu khi chuyén giao
2.3. Bdo dam an toan #ng dung
a) Xac thuc

b) Kiém soét truy cap

¢) Nhat ky hé théng

d) Bao mat thong tin lién lac

e) Chdng chdi bo

2.4. Bdo dam an toan diz ligu

a) Nguyén ven dir liéu

b) Bao mat dir liéu

¢) Sao luu du phong

Luru y: Nghién ctru huéng dan tai Diéu 8, Biéu 9 va cac Phy luc tir 1 dén 5
cita Thong tu s6 12/2022/TT-BTTTT ngay 12/ 8/ 2022 cua Bo truong Bo Thang
tin va Truyen thong.


https://thuvienphapluat.vn/van-ban/cong-nghe-thong-tin/thong-tu-03-2017-tt-btttt-huong-dan-nghi-dinh-85-2016-nd-cp-an-toan-he-thong-thong-tin-348836.aspx
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PHAN C: MAU VAN BAN XAC DPINH CAP PQ AN TOAN HE THONG
THONG TIN

MAu s6 01: Vin ban dé nghi tham dinh va phé duyét ho so dé xuét cap do 1, 2

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
------- Doc lap - Tw do - Hanh phic

Sb: e ngay ... thang ... nam
V/v dé nghi | tham dinh va phé duyét
hd so dé xuét cap do an toan HTTT

Kinh gui: (Pon vi chuyén trach vé an toan thong tin).

Can ctr Luat An toan thong tin mang ngay 19/11/2015;

(Can cr cac vian ban huéng dan thi hanh Luat An toan thong tin mang va
cac van ban lién quan),

(Tén co quan, to chirc) dé nghi tham dinh va phé duyét hd so dé xuat cap
do an toan h¢ thong thong tin:

Phian 1. Thong tin chung

1. Tén hé thong thong tin:

2. Pon vi van hanh hé théng thong tin:

3. Dia chi:

4. Cap do an toan hé théng thong tin dé xuat:
Phan 2. H6 so kém theo

1. Tai liéu thuyét minh Ho so dé xuét cap do (bao gom Thuyét minh tong
quan vé hé thong thong tin; Thuyét minh vé viéc dé xuat cap do cin cir trén cac
tiéu chi theo quy dinh cua phap luat; Thuyét minh phuong an bao dam an toan
thong tin theo cap do twong tng).

2. Tai liéu thiét ké hé thong.

Dé nghi (Pon vi chuyén trach vé an toan théng tin) xem xét thim dinh va
phé duyét./.

Noi nhin: DPAI DIEN CUA CO QUAN, TO CHUC
- Nhu trén; (Ky, ghi ro ho tén, chirc danh va dong dau)
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MAu s6 02: Vin ban dé nghi tham dinh hd so dé xuét cép do 3

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
------- Doc lap - Tw do - Hanh phic

SO: e , Ngay ... thang ... ndm
V/iv de nghi thim dinh ho so
dé xuat cap d6 an toan HTTT

Kinh giri: (Pon vi chuyén trach vé an toan thong tin/don vi thAm dinh).

Can ctr Luat An toan thong tin mang ngay 19/11/2015;

(Can cr cac vian ban huéng dan thi hanh Luat An toan thong tin mang va
cac van ban lién quan),

(Tén co quan, t6 chirc) dé nghi (don vi thim dinh) tham dinh ho so dé xuét
cap d6 an toan hé théng thong tin:

Phian 1. Thong tin chung

1. Tén hé thong thong tin:

2. Pon vi van hanh hé théng thong tin:

3. Dia chi:

4. Cap do an toan hé théng thong tin dé xuat:
Phan 2. H6 so kém theo

1. Tai liéu thuyét minh Ho so dé xuét cap do (bao gom Thuyét minh tong
quan vé hé thong thong tin; Thuyét minh vé viéc dé xudt cap do cin cir trén cac
tiéu chi theo quy dinh cua phap luat; Thuyét minh phuong an bao dam an toan
thong tin theo cap do tuong tng).

2. Tai liéu thiét ké hé thong.
Dé nghi (don vi tham dinh) xem xét, thim dinh./.

Noi nhin: DPAI DIEN CUA CO QUAN, TO CHUC
- Nhur trén; (Ky, ghi ré ho tén, chirc danh va déng dau)
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Mau so0 03: Van ban xin y kién chuyén mén vé ho so dé xuat cap do 4, 5

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
------- Doc lap - Tw do - Hanh phic

SO oo , Ngay ... thang ... ndm
Vv xin y kién chuyén moén vé ho so
de xuat cap do an toan HTTT

Kinh giri: (Pon vi chuyén trach vé an toan thong tin).

Can ctr Luat An toan thong tin mang ngay 19/11/2015;

(Cén cr cac vian ban huéng dan thi hanh Luat An toan thong tin mang va
cac van ban lién quan),

(Tén co quan, t6 chuc) dé nghi (Pon vi chuyén trach vé an toan théng tin)
cho ¥ kién chuyén mén ve su phu hop cua dé xuét cap do va phuong an bao dam
an toan hé thong thong tin theo cap do ctia hé théng thong tin:

Phan 1. Théong tin chung

1. Tén hé thong thong tin:

2. Bon vi van hanh hé thng thong tin:

3. Dia chi:

4. Céap d6 an toan hé théng thong tin dé xut:
Phin 2. H6 so kém theo

1. Tai liéu thuyét minh Ho so dé xuét cap do (bao gom Thuyét minh tong
quan vé hé thong thong tin; Thuyét minh vé viéc dé xuat cap do can ctr trén cac
tiéu chi theo quy dinh cua phap luat; Thuyét minh phuong an bao dam an toan
thong tin theo cap do twong tng).

2. Tai liéu thiét ké hé théng.
Pé nghi (Pon vi chuyén trach vé an toan thong tin) xem xét, cho y kién./.

Noi nhgn: DAI DIEN CUA CO QUAN, TO CHUC
- Nhur trén; (Ky, ghi r6 ho tén, chirc danh va dong dau)
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MAu s6 04: Vin ban dé nghi tham dinh hd so dé xuét cép do4,5

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
------- Doc lap - Tw do - Hanh phic

Sb: oo , hgay ... thang ... nam
Viv de nghi thim dinh ho so
dé xuat cap do an toan HTTT

Kinh giri:  (B6 TTTT/B6 Qudc phong/Bo Cong an).

Can ctr Luat An toan thong tin mang ngay 19/11/2015;

(Can cur cac vin ban hudng dan thi hanh Luat An toan thong tin mang va
cac van ban lién quan),

(Tén co quan, t6 chue) dé nghi (B6 TT&TT/B6 Qudc phong/Bo Cong an)
tham dinh hd so dé xuit cap do an toan hé thong thong tin:

Phian 1. Thong tin chung

1. Tén hé thong thong tin:

2. Pon vi van hanh hé théng thong tin:

3. Dia chi:

4. Cap do an toan hé théng thong tin dé xuat:
Phan 2. Ho so kém theo

1. Tai ligu thuyét minh HO so dé xuét cap do (bao gom Thuyét minh tong
quan vé hé thong thong tin; Thuyét minh vé viéc dé xuét cap do can cir trén cac
tiéu chi theo quy dinh cua phap luat; Thuyét minh phuong an bao dam an toan
thong tin theo cip do twong ung).

2. Tai liéu thiét ké hé thong.

3.Y kién vé mat chuyén moén cua don vi chuyén trach vé an toan thong tin
cta chu quan hé thong thong tin.

Kinh dé nghi (Bo TTTT/Bo Qudc phong/Bo Cong an) xem xét, tham dinh./.

Noi nhgn: DPAI DIEN CUA CO QUAN, TO CHUC
- Nhu trén; (Ky, ghi ré ho tén, chirc danh va dong dau)
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MAu s6 05: Vian ban dé nghi phé duyét ho so dé xuat cap do 3, 4
(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
------- Poc lap - Tu do - Hanh phic

SO: e ngay ... thang ... nam
Vv @& nghi phé duyét hd so dé xuét
cap d6 antoan HTTT

Kinh giri: (Co quan cht quan hé thdng thdng tin).

Can ct Luat An toan thong tin mang ngay 19/11/2015;

(Can cr cac van ban hudng dan thi hanh Luat An toan thong tin mang va
cac van ban lién quan),

(Tén co quan, to chuc) dé nghi (Co quan chu quan hé thong thong tin) phé
duyét ho so dé xuat cAp do an toan hé thong thong tin:

Phian 1. Thong tin chung

1. Tén hé thong thong tin:

2. Pon vi van hanh hé théng thong tin:

3. Dia chi:

4. Cap d6 an toan hé théng thong tin dé xuat phé duyét:
Phin 2. H6 so kém theo

1. Tai ligu thuyét minh Ho so dé xuét cap do (bao gom Thuyét minh tong
quan vé& hé thong thong tin; Thuyét minh vé viéc dé xuat cip do cin cr trén cac
tiéu chi theo quy dinh cta phap luat; Thuyét minh phuong an bao dam an toan
thong tin theo cap do tuong rng).

2. Tai liéu thiét ké hé théng.

3. Két qua tham dinh H so dé xuét cép do.

Kinh dé nghi (Co quan chii quan hé théng thong tin) xem xét, phé duyét./.

Noi nhgn: DPAI DIEN CUA CO QUAN, TO CHUC
- Nhu trén; (Ky, ghi ré ho tén, chirc danh va dong dau)
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Mau ’sé 06: Van ban dé nghi phé duyét phuong an bao dam an toan thong tin d6i voi
hé thong thong tin cap do 5

(TEN CO QUAN, TO CHUC) CONG HOA XA HQI CHU NGHIA VIET NAM
------- Doc lap - Tu do - Hanh phic

CSé , Ngay ... thang ... ndm
Vv d€ nghi phé duyét phuong an
bao dam an toan HTTT cap do 5

Kinh giri: (Co quan cht quan hé thdng thdng tin).

Can ctr Luat An toan théng tin mang ngay 19/11/2015;

(Cén cr cac vian ban huéng dan thi hanh Luat An toan thong tin mang va
cac van ban lién quan),

(Tén co quan, to chtrc) dé nghi (Co quan chu quan hé théng thong tin) phé
duyét phuong 4n bao ddm an toan thong tin do1 véi h¢ thong thong tin cap do 5:

Phin 1. Thong tin chung

1. Tén hé thong thong tin:

2. Pon vi van hanh hé thng thong tin:

3. Dia chi:

4. Cap do an toan HTTT dé xuat phé duyét phuong an bao dam: 5
Phin 2. Ho so kém theo

1. Tai liéu thuyét minh HO so dé xuét cap do (bao gom Thuyét minh tong
quan vé hé thong thong tin; Thuyét minh vé viéc dé xuat cap do can ctr trén céac
tiéu chi theo quy dinh cua phap luat; Thuyét minh phuong an bao dam an toan
thong tin theo cap do twong tng).

2. Tai liéu thiét ké hé thong.
3. Két qua thdm dinh Ho so dé xuit cip do cua (B6 TTTT/BO6 Qudc
phong/Bo Cong an).

Kinh d& nghi (Co quan chi quan hé thdng théng tin) xem xét, phé duyét
phuong an bao dam an toan thong tin./.

Noi nhgn: DAI DIEN CUA CO QUAN, TO CHUC
- Nhur trén; (Ky, ghi r6 ho tén, chirc danh va dong dau)
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Mau sb 07: Quyét dinh phé duyét cip d6 an toan hé thong thong tin
(CHU QUAN HE THONG  CONG HOA XA HQI CHU NGHIA VIET NAM

THONG TIN) Déc 1ap - Tw do - Hanh phuc
Sb: e, R , Ngay ... thang ... nam
QUYET PINH

Vé viéc phé duyét cap d6 an toan hé thong thong tin

(THU TRUONG CO QUAN TO CHUC)
Can cir Ludt an toan thong tin mang ngay 19 thang 11 nam 2015;

(Can cir cdc van ban hudng ddan thi hanh Ludt an toan thong tin mang va
cdc van ban lién quan);

Xét dé nghi ciia co quan (Tén don vi dé nghi),
QUYET PINH:

Picu 1. Phé duyét cap do an toan hé thong théng tin doi véi (Tén hé
thong thong tin) cu thé nhu sau:

1. Thong tin chung

a) Tén hé thong thong tin:

b) Pon vi van hanh hé thong thong tin:

c) Dia chi:

2. Cap d0 an toan hé thong thong tin: (cap do)
3. Phuong 4n bdo dam an toan thong tin:

a) Phuong 4n bao dam an toan thong tin trong thiét ké hé thong thong tin
tuong ung voi cap d6 (cap do) la phu hop voi tiéu chuan qudc gia (Tén tiéu
chuan) quy chuan ky thuat quoc gia (Tén quy chuan) vé bao dam an toan hé
théng thong tin theo cap do.

b) Phuong an bao dam an toan thong tin trong qua trinh vén hanh hé thong
tuong tmg voi cap do (cap do) la phu hop voi tidu chuan qudc gia (Tén tiéu
chuan) quy chuan ky thuat quoc gia (Tén quy chuan) vé bao dam an toan hé
thong thong tin theo cap do.

Piéu 2. T6 chirc thuc hién
1. Co quan (Tén don vi dé nghi) chiu trach nhiém:

a) Thuc hién trach nhiém bao dam an toan h¢ thdng thong tin minh quan 1y
theo cac quy dinh tai Diéu 22 Nghi dinh nay.

b) Cac ndi dung khac (néu co).

2. Trach nhi€ém cua cac co quan lién quan khéc (néu co).
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Diéu 3. Diéu Khoin thi hanh

1. Co quan (Tén don vi dé xuat) va cac co quan lién quan khac chiu trach
nhiém thi hanh Quyét dinh nay.

2. Pon vi chuyén trach vé an toan thong tin chiu trach nhiém kiém tra,
giam sat vi¢c thuc hién Quyét dinh nay bdo cdo co quan (Chu quan h¢ thong
thong tin) theo quy dinh cua phap luat./.

Noi nhgn: PAI DIEN CUA CO QUAN, TO CHUC
- Nhu trén; (Ky, ghi ré ho tén, chirc danh va dong dau)
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Miu s6 08: Quyet dinh phé duy¢t phuong an bao dam an toan thong tin
(CHU QUAN HE THONG CONG HOA XA HQI CHU NGHIA VIET NAM

THONG TIN) Déc 1ap - Tw do - Hanh phuc
Sb: e, e ngay ... thang ... nam
QUYET PINH

Vé viéc phé duyét phwong an bio dam an toan thong tin

(THU TRUONG CO QUAN TO CHUC)
Can cuw Ludt an toan thong tin mang ngay 19 thang 11 nam 2015,

(Can ciwr cdc van ban hudng ddn thi hanh Ludt an toan thong tin mang va
cdc van ban lién quan);

Xét dé nghi ciia co quan (Tén don vi dé nghi),
QUYET PINH:

Piéu 1. Phé duyét phuong an bdo dam an toan thong tin doi véi (Tén
hé thong thong tin) cu thé nhu sau:

1. Thong tin chung

a) Tén hé thong thong tin:

b) Pon vi vin hanh hé thng thong tin:
c) Dia chi:

2. Phuong an bao dam an toan thong tin:

a) Phuong an bao dam an toan thong tin trong thiét ké he théng thong tin
tuong ung voi cap d6 (cap do) la phu hop voi tiéu chuan qudc gia (Tén tiéu
chuan) quy chuan ky thuat quoc gia (Tén quy chuan) vé bao dam an toan hé
thng thong tin theo cip do.

b) Phuong 4n bao dam an toan thong tin trong qua trinh vén hanh hé thong
tuong umg voi cap do (cap do) la phu hop voi tiéu chuan qudc gia (Tén tiéu
chuan) quy chuan ky thuat quoc gia (Tén quy chuan) vé bao dam an toan hé
thong thong tin theo cap do.

Piéu 2. T6 chirc thue hién
1. Co quan (Tén don vi dé nghi) chiu trach nhiém:

a) Thuc hién trach nhiém bao dam an toan h¢ thong thong tin minh quan ly
theo cac quy dinh tai Diéu 22 Nghi dinh nay.

b) Cac ndi dung khac (néu co).
2. Trach nhiém cua cac co quan lién quan khac (néu c6).
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Diéu 3. Diéu Khoan thi hanh

1. Co quan (Tén don vi dé xuat) va cac co quan lién quan khac chiu trach
nhiém thi hanh Quyét dinh nay.

2. Pon vi chuyén trach vé an toan thong tin chiu traich nhiém kiém tra,
giam sat vi¢c thuc hién Quyét dinh nay bdo cédo co quan (Chu quan hé thong
thong tin) theo quy dinh cua phap luat./.

Noi nhgn: DPAI DIEN CUA CO QUAN, TO CHUC
- Nhur trén; (KY, ghi ro ho tén, chirc danh va déng dau)
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